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1. Quand est-ce que le RGPD s’applique ? Quelles données sont concernées ?
Quels traitements ? Quels organismes ?

(hamp d'application territorial du RGPD : Le critére essentiel pour déterminer le chah
d'application géographique du Reglement général sur la protection des données est celui du lieu
d'établissement du responsable de traitement. Toutefois, des critéres additionnels ont été retenus pour
permettre |'élargissement de son champ d'application territorial 3 des acteurs non établis dans |'Union
européenne (UE) mais traitant des données relatives aux personnes se trouvant dans I'UE.

Champ d'application matériel : ie RGPD s'applique aux traitements de\

Responsables de données A caractére personnel, que ceux-ci soient automatisés ou non, qu'ils soient
traitement ou mis en ceuvre par des entreprises, des associations ou des organismes publics,
sous-traitants quelle que soit leur taille ou leur forme. Les traitements de particullers peuvent éire
% concernés s'ils ne sont pas mis en ceuvre a des fins exclusivement personnelles (i.e.
européenne, ou usage strictement domestique), comme par exemple la gestion d’un blog sur Internet

qui permettrait a des tiers de poster des commentaires.

o 3

Données concernées : toute information se
rapportant 3 une personne physique vivante, identifiée ou
identifiable par un nom, un numéro, un identifiant technique
ou tout autre procédé permettant de lui attribuer des
données (comprend les données pseudonymes®)

-
i/ pseudonymisation : le traitement de données a caractére personnel de telle fagon que celles-ci ne puissent plus étre
attribuées a une personne concernée précise sans avoir recours 3 des informations supplémentaires, pour autant que ces
informations supplémentaires soient conservées séparément et soumises 3 des mesures techniques et organisationnelles afin
de garantir que les données a caractére personnel ne sont pas attribuées & une personne physique identifiée ou identifiable.
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2. Les principes et régles a respecter pour les responsables de traitements

A. - Vérifier Uexistence d’une base légale permettant la collecte de données a caractére personnel

e \(
La place du consentement est renforcée :
Un traitement ne peut reposer que lorsque le traitement est fondé sur le
sur l'une des bases juridiques -8 consentement, la personne concemée
N1 suivantes : 8 peut a tout moment retirer son
> = consentement, un(e) mineur{e] pouvant
E « consentement = méme le faire lui-méme dés qu'dgé(e) de
o * nécessité contractuelle T plus de 15 ans (en I'état du projet de loi}
"5: » obligation légale g Les conditions du recueil du
] « sauvegarde de la vie humaine o consentement sont plus strictes, il doit
= S o gtre pleinement libre (= ne peut pas
‘ fnt _ﬂft ’::; _“_: d ble d < servir de base légale systématiquement)
.
atement sous résenve de e pa La place de intirk ligiime (1) ot
s % N A L clarifiée : le RGPD identifie des cas ol ['L
méconnaitre les droits et fibertés des ne peut servir de fondement (ex : la prise
personnes concernées) de décision automatisée)

IMPORTANCE DU CHANGEMENT i [ T
™

i

B. - Assurer une collecte loyale et licite (transparence)

N

Transparence

Sur les finalités et ['identité du
responsable de traitement ainsi que
toute autre information nécessaire
pour assurer une collecte loyale des
données : destinataires, transferts de
données hors UE....

Sur la nécessité de veiller au caractére
licite du traitement, a [I'exercice
effectif des droits

/ -
Apports du RGPD )

IMPORTANCE DU CHANGEMENT ’—E!:DW

Une plus grande transparence sur les
traitements est exigée : les personnes
concernées disposeront d’une
information préalable plus compléte
et accessible

prise en compte de l'dge de la
personne (mineurs)

Recours 4 des icones normalisées
(lisibles par machine)

C. - Ne traiter les données que pour une finalité déterminée, explicite et légitime, et ne pas traiter
ultérieurement les données d’une maniére incompatible

( Lors du traitement intial, la finalité doit W -
atre : Le traitement ultérieur peut étre mis
L. « explicite E en ceuvre, y compris si sa finalité est
U .q -lgitime [ incompatible avec celle du traitement
T 4= . geterminée = initial, sous réserve du consentement
L S Le traitement ultérieur ne peut pas atre - de l'intéressé(e) ou d'une obligation
@ ¢ incompatible, sauf consentement ou § légale
% 4= obligation légale g
@ Sont présumés compatibles les 2. = Dans I'un ou l'autre de ces cas, pas
= traitements  ultérieurs & des fins d'exigence de garanties appropriées
archivistigues dans l'intérét du public, & [~ (informations complémentaires,
des fins de recherche scientifique ou pseudonymisation etc.)
historique ou & des fins statistiques

MPORTANCE DU CHANGEMENT [ [T [ |
™\
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D. - Limiter la collecte aux données pertinentes, adéquates et strictement nécessaires au regard de la finalité
du traitement

IMPORTANCE DU CHANGEMENT [ [ [ [ ]
N

~\

Les données doivent étre : Une explicitation de I'exigence du

* adéquates principe de minimisation
* pertinentes

s imitées

Une application qui a vocation a étre
stricte

Une exigence applicable a tout
secteur (cadre réglementaire / service
public ou contractuel / commercial)

Proportionnalité

Elles doivent &tre nécessaires a la
finalité

,
J
- ™
;; Apports du RGPD
N

E. - Limiter la conservation des données a ce qui est nécessaire au regard de la finalité du traitement

IMPORTANCE DU CHANGEMENT

7 N
= o) La durée de conservation des
0 p—
ES Obligation de fixer une durée de & données repose aussi sur le principe
=] conservation limitée a ce qui est = de minimisation
e é =
0 whcassaionh bu Semibtd Bt Les dérogations a des fins
&  En principe, au-deld de cette § archivistiques dans I'intérét public, 3
E durée : archivage, destruction ou 2 des fins statistiques, scientifiques ou
a anonymisation = historiques sont appréciées plus

largement
\. I;’E =,

F. - Garantir une sécurité appropriée des données a caractére personnel par des mesures physiques, logiques
et organisationnelles

IMPORTANCE DU CHANGEMENT [ m
\

g N
Une explicitation d'une exigence de
E sécurité en amont de la mise en
O Obligation d'adopter les mesures o ceuvre du traitement
-'E techniqlfes et organisationnelles ‘: Un ianforcemnnt  des  rhelee
3 approPnées au regard notamment s d'intégrité et de confidentialité (liste
4 du risque encouru et de la %’ d'exigences)
8 nature/sensibilité des données o Vi i
personnelles en cause 2. Une Farantia que les onnées seront
protégées par la mise en ceuvre de la
protection dés la  conception
~ (« privacy by design ») par défaut
et/par défaut (« privacy by default »)
.
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G. - Garantir les droits des personnes

IMPORTANCE DU CHANGEMENT

L.J
"_“ Y (54  Ledroit a loubli est revisité : il comporte h
& «» Droits d'accés, de rectification et de §'_: désormais des déclinaisons nouvelles
© E suppression, d'opposition pour motif g6 g (doit & teffacement, droit ~au
£ @ légitime g-‘-f déréférencement, droit au retrait du
O « ] it & la limitation d
2 " o . °‘§ consentement, droit a n du
4 % Droitala tranquilité (i.e. opposition a 2 3% traitement)
_g : I'utilisation des données 3 des fins de g £ 5 (Nouveau) droit d'opposion au profilage 3
& &8 sollicitations commerciales) i E 2 des fins de prospection commerciale
8 © Droit 2 ne pas faire 'objet d'une prise s < 2 (Nouveau) droit 3 la portabilité
& © de decision automatisée et de L 85 Le droit pour les personnes concernées
contester la logique qui sous-tend le z2 d'Btre informées en cas de piratage ou de
traitement perte des données (notification des
3 violations de données) )

H. - Documenter la conformité afin d’&tre en mesure de démontrer le respect du RGPD

IMPORTANCE DU CHANGEMENT m
N 7

7
L'allagement des formalités et la mise Une exigence d'amélioration de la
E- a disposition d'outils de a :°'::"i’"n':' "Ipar n“f’t auteurs  des
] conformité (Registre, Délégué a la % e e e
- protection des données, études = Une mise en ceuvre plus stricte des régles
s d'impact sur la vie privée, codes de - n't principes (I'obligation de documenter
'E conduite/certifications...) qui pourront g :r:::fembclzr::tsetrzl;er?;?rts c?ng:mpi‘:z;m;
g f:;edzrtcs’::ltéf!I:;r:;sni’:gedrgor;t;e o E compris en cas de flux transfrontaliers
(5 o Des sanctions plus importantes (jusqu'a 20
&, % millions € ou 4 % du chiffre d'affaires
consolidé)
Pour les entreprises multinationales, la
- possibilité d’un interlocuteur unique
(guichet unique) pour toutes les autorités
L de protection des données européennes
/
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3. Les changements induits pour les prestataires

IMPORTANCE DU CHANGEMENT

Avant = = Aprés ]
= Responsabilisation de son réle concemant la
: 4 sécurité du traitement
* N'a pas de formalités a accomplir
2 » th prend privacy
. Qqasl immunité vis-a-vis du respect de la g;l,?; e SR o ol 4
legislation 2 ; » Obligation dans certains cas de désigner un DPO
« Tenu par les instructions du responsable « Obligation de tenir un registre des traitements
de traitement « Obligation d'informer le responsable de traitement
o Ne peut faire I'objet de sanction de la en cas d'instructions constituant une violation du
part des autorités de protection des RGPD
données « Devient responsable de traitement sil agit en
« Son lieu d'établissement n'a pas d'impact :‘a"‘;ﬁm ‘i‘s instructions du  responsable de
sur la loi applicable (sauf obligation de « Notifie le responsable de traitement en cas de faille
sécurité) de sécurité impactant des données & caractére
personnel

& >, & J

4. Les changements pour les autorités de protection (la CNIL en France) :

o Une affirmation de leurs compétences (extraterritorialité) deés lors qu'il existe un établissement sur le territoire de I'Union ou
que leurs citoyens sont affectés par le traitement

o Le renforcement de leurs pouvoirs, notamment répressifs avec la possibilité de prononcer des sanctions administratives pouvant
aller jusqu'a 4 % du chiffre d'affaires mondial de I'entreprise concernée

e Des regles de coopération et concertation au niveau européen permettant de tenir compte de la nature transfrontiére des trai-
tements de données a caractére personnel et d'éviter que les responsables de traitements profitent des disparités entre les droits des
Etats membres pour choisir I'interprétation la plus favorable a leurs intéréts

o La création d'un nouvel organe européen qui prend la suite du G29 mais qui est doté de pouvoirs plus importants dont celui de
rendre des avis contraignants : le Comité Européen de la Protection des Données (CEPD) en charge d"arbitrer les différends entre les
autorités et également d’élaborer la doctrine « européenne ».
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5. La nouvelle feuille de route pour assurer la conformité au RGPD

Améliorer la connaissance sur les traitements de données personnelles

Cartographie des traitements Cartographie des risques

Mettre en place une organisation adaptée 3 1a taille de I'organisme et 2 Ia sensibilité des
traitements

B placode . lep0e.de dentifier les

notification des Procédure de

lagouvernance et documentation 2
e responsabilités internes et .
conjointe, sous-traitance)
échéant conformité personnelles

Satisfaire aux nouvelles régles de transparence sur les traitements.

Prévoir une information Mettre a jour les poli?lf:?xzcg::fz:et:ﬁon ':éf;a":ﬁ{oﬂ'z:
3 plusieurs niveaux mentions d'information des dbtnkes sabilités

Revair la politigue contractuelle et le controle de la sous-traitance

Revue des contrats de sous- Mise en place des conventions
Réalisation d'audits traitance afin d'inclure les destinées a répartir la
nouvelles exigences responsabilité sur les traitements

Mots-Clés : RGPD - Périmétre




