rille d’évaluation du niveau de risque

es sous-traitants existants

Le responsable du traitement doit faire appel a des sous-traitants
qui présentent des garanties suffisantes quant a la mise en ceuvre de
mesures techniques et organisationnelles appropriées de maniére a
ce que le traitement réponde aux exigences du RGPD et garantisse
la protection des droits des personnes concemées (RGPD, art. 28, § 1).
Ce modéle de grille d’évaluation permet, aprés avoir répertorié les
sous-traitants existants, de les évaluer et de leur attribuer un niveau

de risque.

m. 71
risque faible :

absence d'accés

aux données

Sensibilisation et formation
des employés sur la protection
des donnees

Voir « Choisir ses sous-traitants et encadrer les relations Les transferts de données sont
contractuelles », page 268. encadrés (décision d'adéguation,
clauses contractuelles types, BCR,
dérogation)
Niveau 1 Niveau 2 Ni 3
risque faible:  risque normal : isque élevé: EXistence d'une politique
Shemcadacle | ke s cireonstances € Drotection des données
Wixdonnbes | mepuiioR | .ol personnelles
personnelles des données
Le traitement porte
\ccé§ aux donn'ées pefsonnelles X sur des dorinses asendibiass
achniquement impossible
i e
ccés aux données personnelles I;ertézlen;?:;n%c;r; vl
on neécessaires a la réalisation X Y P
SIS Le sous-traitant prend des décisions
" : i nt
‘un programme de sécurité fondé X :
du profilage)
ur dSS normes reconnues
. . i impli n transfert
e sous-traitant dispose Le traitement implique u o
‘un systéme de management X de données vers un pays n'o rant
i pas un régime de protection
u risque
adéquat
Ie szc;ﬁ?i-tté:ageargoio:ué?;:wf X Le traitement nécessite
i : ¥ la réalisation d'une analyse d'impact
information
; : Le sous-traitant héberge
-traitant f voluer
S traitant fait évolue des données dans un pays
ontinuellement son systéme X ) -
siforration n'offrant pas un régime
de protection adéquat
e sous-traitant dispose
'un mécanisme de notification X
es violations de données
e sous-traitant effectue
ne anonymisation des données X
ersonnelles
xistence d'un DPO
u d'urie personne en charge X
e |a protection des données
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